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１．中国における情報セキュリティに関する法規制の強化

2021.112021.092017.06

個人情報保護法データ安全法サイバーセキュリティ法

近年、中国では急速に進化するインターネット事情を背景に、情報セキュリティに関する法制が本格的に整

備されてきています。

2021年11月には「中華人民共和国個人情報保護法」が施行され、中国国外への個人情報の提供に、国の認定

あるいは安全性評価が必要になりました。

中国でビジネス展開する企業にとっては、中国国外へのデータの越境について、よりセンシティブに捉えて

いかねばならなくなっています。

＜データ三法の施行＞
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2．日々深刻化・巧妙化する企業へのサイバー攻撃

✓ 2019 年初頭から、日本企業の中国子会社に対して、 標的型攻撃が行われた。この攻撃は、防衛、化学、 航空

宇宙、衛星業界等の機密情報を取り扱う複数の組織に対して行われた。海外子会社を狙うケースが増えており、

手口も年々巧妙化している

✓ トレンドマイクロの「法人組織のセキュリティ動向調査 2020年版」によると、調査対象の78.3%の回答者が

該当の1年間中に何らかのセキュリティインシデントを経験。うち22.2%が「標的型攻撃」を受けたと回答

✓ 2019年、中国の某大手メーカーは標的型攻撃メール被害で約20万ドルを損失

✓ 2021年度に中国のネットセキュリティ会社大手の绿盟科技が実際に対応したセキュリティ案件数の1/4以上は

標的型攻撃であり、案件種別の中で最も多かった

✓ アメリカでは、平均して1社あたり年間5回の標的型攻撃メールを受けている

出典：

・绿盟科技『2021安全事件响应观察报告』

・独立行政法人情報処理推進機構「情報セキュリティ白書2020」

こういった背景から、“中国現地”で、かつ“日系企業が求める品質”で、標的型攻撃メール

の訓練および付随する教育・研修を実施するニーズが増してきています。
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標的型メール訓練サービスの概要

標的型攻撃を模擬した訓練メールを対象者の方に送信することで、標的型攻撃メールへ
の対応力と免疫力をつけていただく教育啓発サービスです。
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標的型攻撃訓
練メール送信

訓練実施 eラーニングで
教育（オプショ

ン）

再訓練実施 訓練結果を
レポートで確

認
➢ メールの文面はカス

タマイズ可能
➢ 対象者に日本語・中

国語それぞれの言語
で配信が可能

➢ 添付ファイル開封ま
たはURLクリックを
チェック

➢ ライトワークス社の
「情報セキュリティ
のエッセンス」の活
用

➢ 受託教材の制作も可
能

➢ 対象者に別のメール
文面を送信

➢ 添付ファイル開封・
URLクリックを
チェック

➢ 結果を取りまとめた
レポートをご担当者
様へ送付

➢ 訓練実施概要、開
封・クリック数など
今後の改善にお役立
てください
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◆配信メール文面 ◆レポート ◆eラーニング教材
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◼ ご利用フロー

◆テストメール配信
• 訓練メールが受信可能か
確認

◆対象者を選定
• メールアドレスをリスト
化

◆訓練メール設定
• 対象者のアドレス登録/
メール本文の選択・配信日
時設定

◆メール送信

◆セキュリティ啓発研修の実
施
• 対象者へeラーニングの配
信
• 受講進捗確認
• リマインドメール

◆レポーティング
• 実施結果をレポート提出
• 次回訓練策定提案

準備 実施 啓発 報告

◼ ご提供価格

1回：15,000元
2回：25,000元

標準価格（税別）

※1回2言語まで対応可能です。
※eラーニングはオプションとなります。
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集合研修の提供も可能です。
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A社 B社 当社

専門性 ★★★ ★★ ★★

教育との連携 ★ × ★★★

日本語対応 × × ★★★

顧客層
中国ローカルの大企

業
中国の国営企業・大

企業
在中国の日系企業

日本で20年以上培ってきた教育・研修についてのノウハウを活かした、

中国現地の状況に合わせた柔軟な実施・サポートが可能です。


